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Sistema de Gestion de la Seguridad de la
Informacion (SGSI)

1. SGSI-BTK 27001:2022

Sistema de Gestién de la Seguridad de la Informacién
Qué es: Norma que establece los requisitos para establecer, implementar, mantenery
mejorar un SGSI.

Objetivo: Proteger la confidencialidad, integridad y disponibilidad de la informacion.

Aspectos clave: Analisis de riesgos, controles, gestién de incidentes, seguridad
tecnoldgica.

Beneficios clave:

e Proteccion integral de datos biométricos, altamente sensibles, frente a accesos
no autorizados, pérdidas, filtraciones o manipulaciones.

e Generacion de confianza con clientes (empresas y entidades) al demostrar que
se gestionan los datos criticos bajo estandares internacionales de seguridad.

e Cumplimiento normativo con regulaciones locales e internacionales sobre
proteccién de datos e informacién personal (ej. leyes de proteccion de datos,
Habeas Data).

e Fortalecimiento de la reputacion corporativa como proveedor tecnoldgico
confiable y seguro.

e Prevencion y gestidon de incidentes de ciberseguridad, minimizando impactos
econdmicos, legales y operacionales.

Hito en Biometrika:

Actualmente, este sistema se encuentra oficialmente certificado por un ente
acreditado, garantizando que la organizacion protege la confidencialidad, integridad y
disponibilidad de sus activos de informacion frente a las amenazas actuales.

Ver Certificado ISO/IEC 27001:2022
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2. SGPI-BTK 27701:2019

Sistema de Gestion de Privacidad de la Informacion
Qué es:

Extensién de la ISO 27001 para implementar un Sistema de Gestion de Informacion
Personal (SGPI).

Objetivo:

Garantizar el cumplimiento legal* y ético en el tratamiento de datos personales,
incluyendo biométricos.

Aspectos clave:

Consentimiento, derechos del titular, privacidad por disefio, minimizacion de datos.

Nota. * Atencién a Ley O. Proteccién de Datos Personales (LOPDP).

Beneficios clave:

e Garantiza el cumplimiento de principios de privacidad por disefio y por defecto.

e Permite demostrar que la empresa gestiona datos personales conforme a
estandares compatibles con RGPD, LOPD, y otras leyes de proteccion de datos.

e Proporciona directrices especificas para responsables y encargados del
tratamiento de datos biométricos.

e Reduce el riesgo de sanciones legales, demandas o dafios reputacionales por
un uso inadecuado de datos personales.

e Refuerza la relacion con el cliente y el usuario final, mediante la transparencia
y control sobre como se recopilan, almacenan, procesan y eliminan los datos
biométricos.

Hito en Biometrika:

Se ha implementado los controles y directrices de la norma ISO/IEC 27701, en estricto
cumplimiento con la Ley de Proteccion de Datos Personales vigente en Ecuador,
demostrando el compromiso de la empresa con la privacidad y el tratamiento ético y
legal de la informacion de sus clientes y colaboradores.

Ademas, Biometrika cuenta con la definicion del Delegado de Proteccion de Datos
Personales, asegurando la garantia y confianza legal de los servicios de Biometrika.
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3. SGCN-BTK 22301:2019

Continuidad del Negocio

Qué es: Norma que proporciona un marco para planificar la resiliencia organizacional y
garantizar operaciones continuas ante interrupciones.

Objetivo: Asegurar la disponibilidad y recuperacién de servicios criticos.
Aspectos clave: Analisis de impacto (BIA), escenarios de crisis, recuperaciéon ante desastres.

Sus datos son usados exclusivamente para los siguientes fines, determinados por su empleador:

Beneficios clave:

e Asegura la disponibilidad continua de los servicios biométricos, incluso ante fallas
tecnoldgicas, ciberataques, desastres naturales o pandemias.

e Minimiza el tiempo de inactividad de los sistemas de control de acceso y asistencia.

e Mejora la resiliencia organizacional mediante una planificacién estratégica para la
recuperacion rapida de operaciones.

e Refuerza la confianza del cliente al demostrar preparacion frente a crisis y
compromiso con la continuidad de los servicios.

e Alineacién con requisitos de contratacion publica o privada, donde la continuidad de
los servicios es una exigencia contractual o de aseguradoras.

Hito en Biometrika:

Se han establecido las estrategias y planes de continuidad basados en las mejores
practicas de la norma ISO 22301, asegurando la capacidad de la organizacién para
mantener sus operaciones criticas o recuperarlas en tiempos aceptables ante eventos
disruptivos.

4. MODELO INTEGRADO DE GESTION SGSI + SGCN + SGPI
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Objetivo general del modelo

Disefiar, implementar y mantener un sistema integrado de gestién que asegure la
seguridad, disponibilidad y privacidad de los datos biométricos de los colaboradores de
empresas clientes, garantizando el cumplimiento normativo, la resiliencia operativa y
la confianza de las partes interesadas.

Enfoque de integracion

Los tres sistemas comparten principios clave:

e Gestion basada en riesgos

e Mejora continua (PDCA)

e Participacioén de la alta direccién

e Gestion documental y control de cambios

e Auditoriainternay revision por la direccion.

Aspecto clave: Sistema de Gestion de Riesgos

Biometrika cuenta con un modelo integral de gestidn de riesgos corporativos alineado
con el marco COSO ERM (Enterprise Risk Management), permitiendo a la empresa
identificar, evaluar y mitigar proactivamente los riesgos estratégicos y operativos.

BENEFICIOS DEL MODELO INTEGRADO

Beneficios Estratégicos

e Consolidacién de la confianza del cliente al demostrar cumplimiento
internacional.

e Eficiencia operativa al evitar duplicidad de procesos y documentacion.

e Resiliencia organizacional, garantizando que los servicios biométricos estén
siempre disponibles.

e Reduccién de riesgos legales, reputacionales y técnicos.

e Ventaja competitiva frente a otros proveedores que no cumplen normas
internacionales.
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Beneficios para el Cliente Final

e Seguridad de sus datos biométricos
e Proteccidén de su privacidad
e Confianza en la continuidad del servicio

Fin Documento
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