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Acuerdo de Procesamiento de Datos (DPA)
Tratamiento de Datos Personales

BIOMETRIKA CLOUD SERVICES

El presente acuerdo de procesamiento de datos describe el tratamiento de datos personales
realizado en el marco del uso de la plataforma BCS "BIOMETRIKA CLOUD SERVICES" de
BIOMETRIKA S.A. Su contenido aplica a los trabajadores y empleados cuyos empleadores han
contratado dicha plataforma, e incluye informacién sobre los datos tratados, sus finalidades,
el tiempo de conservacion y los mecanismos disponibles para el ejercicio de sus derechos
conforme a la Ley Orgdnica de Proteccién de Datos Personales del Ecuador.

1. ¢ QUIEN TRATA SUS DATOS?

En el tratamiento de sus datos participan dos partes con roles distintos:

ROL \ QUIEN ES
Responsable del Su empleador, la empresa u
tratamiento organizacion que le contratd y

gue adquirio el sistema BCS.

Encargado del BIOMETRIKA S.A.

tratamiento Shyris N34-328 y Portugal, Edif.
Smerald Of. 1401, Quito -
Ecuador

protecciondatos@biometrika.ec

2. ; QUE DATOS PERSONALES SUYOS SE TRATAN?

QUE SIGNIFICA PARA USTED

Es quien decide qué datos se
recopilan, para qué y por
cuanto tiempo. La decision de
fondo respecto de  sus
solicitudes de acceso,
rectificacion, oposicién,
eliminacién u otros derechos
corresponde al Responsable del
tratamiento. Es a él a quien
debe dirigirse en primer lugar.

Es la empresa tecnoldgica que
procesa sus datos Unicamente
por instruccion de su
empleador y no los usa para
fines propios.

Los datos que se tratan dependen de los médulos que su empleador haya contratado.

No todos los datos aplican a todos los casos.
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de este documento.

Importante: Datos biométricos:

Captura de Fotografia en marcacién desde d2Movil

Sus datos biométricos (huella dactilar, palma, vena, iris y/o reconocimiento facial) solo son
recopilados si su empleador ha contratado y activado maddulos de autenticacién
biométrica (BioServer, con biometria). Si su empleador no usa dichos médulos, sus datos
biométricos NO son recopilados ni procesados por el sistema.

La captura fotografica en tiempo real durante el marcaje (cuando el administrador activa
este parametro) es independiente del modulo de reconocimiento facial biométrico
(BioServer). Se trata de una fotografia de verificacion visual que no genera ni compara
plantillas biométricas, salvo que el empleador contrate y active adicionalmente el mdédulo
de reconocimiento facial, en cuyo caso aplican las disposiciones sobre datos biométricos

TIPO DE DATO

Identificacidn personal

Registros de asistencia

Datos biométricos
(DATO SENSIBLE)

Ubicacion geo-referencial

Fotografia de marcaje
(DATO SENSIBLE)

www.biometrika.ec

EJEMPLOS

Nombre completo, nimero
de cédula o pasaporte

Fechas / Horas de Entradas,
salidas, horas trabajadas,
sobretiempos, ausencias.

Huella dactilar, palma, vena,

iris y/o reconocimiento
facial.
Coordenadas GPS al

momento del registro de
asistencia.

Fotografia capturada en
tiempo real al momento de
marcar asistencia, usada
para verificar su identidad.

Av. Shyris N34-328 y Portugal, Edif. Smerald Of. 1401

Quito-Ecuador
Telf. +(593) 25153 033

APLICA CUANDO.

Siempre - todos los usuarios
del sistema.

Siempre - todos los usuarios
del sistema.

Solo si su empleador activé
maddulos biométricos.
BioServer.

Solo si su empleador usa la app
d2Mévil con geolocalizacién
activa, se usa Unicamente al
momento de entrar a la App
d2Movil vy  realizar la
marcacion.

Solo si su empleador activo el
parametro "captura
fotografica" en la App
d2Mdvil. Este parametro es
configurable y puede
desactivarse, permitiendo
marcar asistencia sin captura
de foto.
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3. ¢ PARA QUE SE USAN SUS DATOS?

Sus datos son usados exclusivamente para los siguientes fines, determinados por su empleador:

e Registrar y controlar su asistencia al trabajo (entradas, salidas, horas trabajadas).

e C(lasificar los conceptos para pago que posteriormente pueden ser usados en ndémina o
software de terceros, horas extras, faltas y descuentos.

e Autenticar su identidad al marcar asistencia, cuando su empleador usa dispositivos
biométricos.

e Generar reportes de asistencia requeridos por su empleador o por entes de control.

e Verificar la ubicacion del marcaje de asistencia cuando se usa la app movil con
geolocalizacion.

e Verificar su identidad en el momento del marcaje mediante una fotografia capturada en
tiempo real, cuando su empleador ha activado esta funcionalidad en la App d2Mdvil.

Sus datos NO seran usados para fines publicitarios, vendidos a terceros, ni compartidos
con personas ajenas a su relacién laboral, salvo requerimiento expreso de autoridad
publica competente (judicial o administrativa).

4. ; POR QUE TIENEN DERECHO A USAR SUS DATOS?

El tratamiento de sus datos se basa en:

BASE LEGAL EXPLICACION

Contrato laboral / interés Para los datos de asistencia y gestién laboral, el

legitimo Responsable del tratamiento podrd apoyarse en la
relacién laboral, el cumplimiento de obligaciones legales
0, cuando corresponda, el interés legitimo debidamente
ponderado. Corresponde al Responsable del tratamiento
definir, sustentar y conservar evidencia de la base
legitimadora aplicable, incluyendo el deber de
informacion al titular.

Esta base aplica también a la fotografia capturada en
tiempo real durante el marcaje mediante la App d2Movil,
en tanto se utilice Unicamente como mecanismo de
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BASE LEGAL EXPLICACION

verificacién visual de identidad y no implique comparacion
biométrica automatizada. Si el empleador habilita
comparacioén facial automatizada sobre dicha fotografia,
su tratamiento pasard a regirse por la base de
consentimiento explicito aplicable a datos biométricos.

Consentimiento explicito Los datos biométricos son datos sensibles cuyo

(solo para datos biométricos)  tratamiento  requiere  un  fundamento  juridico
especialmente reforzado. Por regla general, se sustenta
en el consentimiento expreso e informado del titular, que
debe haber sido otorgado directamente al Responsable
del tratamiento antes del registro de dichos datos.
Adicionalmente, el Responsable deberd haber justificado
la necesidad vy proporcionalidad del tratamiento
biométrico frente a alternativas menos intrusivas, y haber
efectuado, cuando corresponda, una evaluacion de
impacto previa. Si usted no otorgd su consentimiento o
desea revocarlo, comuniquese con su empleador.

Obligacion legal Ciertos datos de asistencia son requeridos por ley para
reportar al |ESS, Ministerio de Trabajo u otras
instituciones de control.

5. ¢ CUANTO TIEMPO SE CONSERVAN SUS DATOS?

Mientras trabaje con su  Sus datos se conservan activos en el sistema durante toda su

empleador relacién laboral.
Al terminar la relacion Su empleador puede solicitar que sus datos sean eliminados del
laboral sistema o mantenidos en archivo. La responsabilidad de esa

decision es de su empleador.

Al terminar el contrato Al terminar el contrato entre la empresa responsable vy

entre su empleadory BIOMETRIKA S.A., esta devolverd o pondrd a disposicién del

BIOMETRIKA Responsable los datos personales tratados o, en su caso,
procederd a eliminarlos, conforme a sus instrucciones
documentadas, dentro del término de cinco (5) dias. Cumplida
dicha actuacién, BIOMETRIKA S.A. conservard Unicamente la
informacion cuya retencion resulte exigible por obligacion legal
y salvo obligacion legal.
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Datos biométricos Se eliminan de forma prioritaria al concluir la relacién laboral o

al revocar el consentimiento, salvo instruccidon contraria de su
empleador.

Fotografias de marcaje ~ Se conservan junto con el registro de asistencia correspondiente
y siguen las mismas reglas de conservacion y eliminacién que
dichos registros.

6. ¢ QUE DERECHOS TIENE SOBRE SUS DATOS?

Como titular de sus datos personales, la Ley Organica de Proteccion de Datos Personales del
Ecuador le reconoce los siguientes derechos, que puede ejercer de forma gratuita:

DERECHO | ¢QUE PUEDE HACER?

Acceso Saber qué datos suyos estan en el sistema y obtener una copia de
ellos en caso de requerirlos.

Rectificacion Corregir sus datos si estan incorrectos o desactualizados.

Eliminacion Pedir que sus datos sean borrados cuando ya no sean necesarios,
cuando haya revocado su consentimiento, o cuando el tratamiento
no sea conforme a la ley.

Oposicion Oponerse a que sus datos sigan siendo tratados, cuando tenga
razones validas para ello.

Limitacion Pedir que el uso de sus datos se restrinja mientras se resuelve alguna
reclamacion o se verifica su exactitud.

Portabilidad Recibir sus datos en un formato digital para llevarlos a otro sistema,
si asi lo desea.

Revocar Si sus datos biométricos se tratan con base en su consentimiento,
consentimiento puede retirarlo en cualquier momento, sin necesidad de dar
explicaciones.

¢, Como ejercer sus derechos?
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El primer paso siempre es dirigirse a su empleador, quien es el responsable del
tratamiento y quien debe atender su solicitud. Solo necesita enviar un correo o carta
simple con copia de su documento de identidad indicando qué derecho desea ejercer.

Notificacion de un incidente o posible vulneracién de sus derechos

Si usted detecta un posible acceso no autorizado a sus datos, un uso indebido de su
informacion o cualquier situacion que considere una vulneracion de sus derechos, siga el
siguiente flujo de notificacion:

Paso 1: Notifique a su empleador (Responsable del tratamiento)

Su primera accion siempre debe ser contactar al drea de Recursos Humanos o al

responsable de datos de su empresa (su empleador). Ellos son quienes deben gestionar y
escalar su reporte. Envie un correo o carta indicando:

» Sunombre completo y nimero de cédula.
» Descripcion del incidente o vulneracion que detectoé.
» Fecha aproximada en que ocurrid o fue detectado.

» Copia de su documento de identidad adjunto al correo o carta.

Paso 2: Si la empresa responsable del tratamiento no atiende su solicitud en un plazo
razonable, usted podrd contactar a BIOMETRIKA S.A.

Si la empresa responsable del tratamiento no atiende su solicitud en un plazo razonable,
usted podra contactar a BIOMETRIKA S.A., en su calidad de Encargado del tratamiento,
exclusivamente para fines de soporte, asistencia o escalamiento, especialmente cuando
el requerimiento o incidente involucre directamente la operacion de la plataforma o la
infraestructura administrada por BIOMETRIKA S.A. En tal caso, deberd identificar a la
empresa responsable y adjuntar evidencia de haber presentado previamente su solicitud
ante ella. Envie su reporte al correo: protecciondatos@biometrika.ec, indicando el
nombre de su empresa empleadora y adjuntando la evidencia de haber notificado
previamente a su empleador sin obtener respuesta.

Paso 3: Autoridad de control: SPDP
Si considera que sus derechos no han sido atendidos adecuadamente, tiene el derecho de

presentar una reclamacion ante la Superintendencia de Proteccion de Datos Personales
(SPDP), autoridad de control en materia de proteccion de datos personales en Ecuador, a
través de su portal: www.spdp.gob.ec

Canales de contacto por rol

ROL CANAL DE CONTACTO CUANDO CONTACTAR

Su empleador Correo o carta dirigida al area de = Siempre como primer paso.

RRHH o responsable de datos de = Para ejercer derechos ARCO,

su empresa. reportar incidentes o revocar
consentimiento biométrico.

(Responsable del
tratamiento)
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Solo si su empleador no atendio

(Encargado del Shyris N34-328 y Portugal, Edif. >UY solicitud en 15 dias habiles, o

tratamiento) Smerald Of. 1401, Quito. si. el incidente involucra
directamente los sistemas de
BIOMETRIKA.

SPDP www.spdp.gob.ec Ultimo recurso si ninguna de las

(Autoridad de partes anteriores atendid su

control) reclamacion de forma

satisfactoria.

7. COOKIES (Solo aplica si accede por navegador web — d2Cloud)

El sistema de BIOMETRIKA S.A. utiliza cookies exclusivamente para mantener su sesion activa
mientras usa la plataforma web. Son datos técnicos temporales que se eliminan
automaticamente al cerrar sesién o el navegador. Estas cookies de sesién no rastrean su
actividad, no recopilan informacién personal adicional y no se usan con fines estadisticos,
publicitarios ni de ningun otro tipo.

8. SEGURIDAD DE SUS DATOS

BIOMETRIKA S.A. aplica medidas técnicas y organizativas para proteger sus datos personales
frente a pérdida, alteracion o acceso no autorizado. Dichas medidas responden a un andlisis
de riesgos y se revisan y actualizan de forma permanente conforme al estado de la técnicay
los estandares internacionales aplicables. Todo el personal con acceso a sus datos esta sujeto
a deber de confidencialidad. Entre las medidas implementadas se incluyen cifrado vy
seudonomizacion de datos, controles de acceso basados en roles, monitoreo continuo de los
sistemas y planes de respuesta ante incidentes. En caso de incidente de seguridad que afecte
sus datos personales, BIOMETRIKA S.A. procedera a: (i) preservar las evidencias del incidente;
(ii) aplicar medidas de contencién inmediata; (iii) notificar al Responsable del tratamiento en
un plazo maximo de 48 horas desde la deteccion; (iv) cooperar técnicamente con el
Responsable en la gestion del incidente; y (v) emitir un informe de cierre una vez resuelto. La
decision de notificar a la autoridad de control (SPDP) vy a los titulares afectados corresponde
al Responsable del tratamiento.

9. SUBENCARGADOS DEL TRATAMIENTO

BIOMETRIKA S.A. podra recurrir a proveedores de infraestructura tecnolégica, servicios de
almacenamiento en la nube u otros subencargados que participen en el tratamiento de datos.
Dichos proveedores estan sujetos a las mismas obligaciones de seguridad y confidencialidad
qgue BIOMETRIKA S.A. asume frente al Responsable. Los datos se alojan en infraestructura
ubicada en Ecuador o en jurisdicciones que ofrecen un nivel adecuado de proteccién
conforme a la LOPDP. Cualquier transferencia internacional de datos serd gestionada con las
garantias requeridas por la normativa vigente.
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10. CAMBIOS A ESTE ACUERDO

Este Acuerdo de Privacidad puede actualizarse cuando haya cambios en la plataforma
o en la normativa aplicable. La version vigente siempre estara disponible en:
https://biometrika.ec/seguridad-y-confianza/seguridad. Su empleador le notificara si
hay cambios significativos que afecten el tratamiento de sus datos personales.

BIOMETRIKA S.A.

Encargado del tratamiento de datos personales
protecciondatos@biometrika.ec | www.biometrika.ec

Fin Documento
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